
Grazie ai suoi specialisti certifi cati secondo le norme inter-
nazionali di riferimento IEC 62443/ISA99, H-ON Consul-

ting offre soluzioni a protezione del mondo OT (Operational 
Tecnology) in modo che la vostra produzione o la sicurezza 
dei vostri impianti non possa venir compromessa da attac-

chi cyber provenienti in modalità locale o addirittura remota, 
ovvero dal web. I danni sono spesso ingenti e con tempi di 
“recovery” molto lunghi. Vista infatti l’integrazione sempre più 
spinta tra la tecnologia di uso comune (IT) e la tecnologia di 
automazione industriale (OT), si sono create delle vulnera-

bilità nei sistemi di controllo e nelle interfacce degli impianti 
produttivi, quali ad esempio PLC, SCADA ed HMI. Un esem-
pio di vulnerabilità spesso riscontrata è l’apertura del sistema 
all’assistenza remota.
www.h-on.it

Cybersecurity e ricerca nel Lab del Cnr
Nasce il Cyber Security Lab: tra i suoi progetti un master e l’osservatorio

Chi difende l’Intelligenza Artificiale?
L’intelligenza artifi ciale protegge Internet. Pluribus One protegge l’IA

Swascan: piattaforma di Security Testing
Identifica, analizza e risolvi le vulnerabilità dei tuoi asset con un click

Il Cyber Security Lab dell’Istituto di 
Informatica e telematica del Consi-

glio Nazionale delle Ricerche (Iit-Cnr)      
nasce nel 2017 mettendo insieme le 
competenze dei numerosi gruppo di 
ricerca e di servizio dello Iit-Cnr nel 
campo della cyber security (cyberse-
curitycentre.it).
Il Laboratorio è coordinato da Fabio 
Martinelli, che coordina anche la rete 
Europea sulla cyber security (NeCS) 
ed è partnership director di SPARTA, 
progetto pilota per i centri di compe-
tenza Europei,  che riunisce ben 44 
partners provenienti da tutta l’Euro-
pa. Fabio Martinelli è anche vice chai-

rman del Board della European Cyber 
Security Organization e co-editore 
della sua “strategic research and in-
novation agenda” (SRIA). 
Il Cyber Security Lab organizza inol-
tre, con l’Università di Pisa, il Cyber-
security Master (cybersecuritymaster.
it)  uno dei primi master di Io livello in 
cyber security, giunto quest’anno alla 
sua quarta edizione. 

Da quest’anno il Laboratorio ha atti-
vato un osservatorio sulla cyber secu-
rity (cybersecurityosservatorio.it) con 
l’obiettivo di informare e sensibilizza-
re le piccole e medie imprese, i pro-
fessionisti, gli Enti pubblici e i cittadini 
sull’importanza della sicurezza infor-
matica. L’osservatorio mette a dispo-
sizione di tutti gli interessati, le com-
petenze e il risultato delle attività del 
Laboratorio attraverso la pubblicazio-
ne di informazioni sempre aggiorna-
te (news e eventi), documentazione e 
servizi utili per conoscere, compren-
dere e reagire alle minacce di sicurez-
za informatica.

CISCO nel suo ultimo rapporto annuale ci fa sapere che il 
34% delle aziende usa l’IA per la sicurezza informatica. 

Quello che usano è il “machine learning”, algoritmi addestrati su 
enormi quantità di dati capaci di identifi care anomalie nel com-
portamento dei calcolatori e dei loro utenti. Il machine learning 
può così riconoscere l’uso anomalo di un dispositivo da parte 
di un hacker che ha rubato la mia password. Sembra una pa-
nacea per la sicurezza informatica ma il diavolo come sempre 
sta nei dettagli. Gli algoritmi intelligenti imparano dai dati che gli 
vengono forniti: se non li proteggiamo potrebbero essere mani-
polati e falsifi cati per fare imparare all’algoritmo quello che vuole 
un hacker. È già accaduto al chatbot Tay di Microsoft, accade 
spesso con i fi ltri anti spam che usano l’IA. 
Pluribus One, spin off dell’Università di Cagliari fondata nel 
2015, con alle spalle più di vent’anni di ricerca universitaria in 
IA e cybersecurity, assegnataria di 5 fi nanziamenti europei per 
R&D, è la prima azienda al mondo che mette in sicurezza l’intel-
ligenza artifi ciale. Pluribus One fornisce ai suoi clienti algoritmi 
di machine learning che sono davvero l’anello forte della catena 
della sicurezza informatica e non rischiano di diventare quello 
più debole perché “avvelenati” da dati falsifi cati. Bell’esempio 

di quella che all’estero viene detta “imprenditoria accademica”. 
Ricercatori di fama internazionale che creano un’azienda per 
dimostrare che la “next big thing” può nascere in Italia, nel Sud 
Italia.
E non ci sono dubbi che la sicurezza dell’intelligenza artifi cia-
le sarà la “next big thing”. Le premesse ci sono tutte, i guru e i 
grandi player sono concordi. Uno degli ultimi rapporti uffi ciali di 
Huawei, il colosso cinese da 100 miliardi di dollari, è dedicato 
alla sicurezza dell’IA: per Huawei è “una questione di vita o di 
morte”. Lo scorso Dicembre la Commissione Europea ha pre-
sentato il suo piano strategico sull’IA: la stella polare della stra-
tegia europea è lo sviluppo di un’intelligenza artifi ciale sicura. È 
una congiuntura astrale. Se da una parte gli analisti prevedono 
che il mercato dell’IA per la cybersecurity varrà 34,81 miliardi di 
dollari nel 2025, e quindi tutte le aziende vogliono l’IA nei loro 
prodotti di sicurezza, dall’altra nessuno sa cosa accadrà quan-
do le vulnerabilità dell’IA diventeranno di pubblico dominio. Il va-
lore del mercato della sicurezza dell’IA potrebbe essere mag-
giore di quello dell’IA per la sicurezza.
L’obiettivo “luna” dell’IA sicura la giovane Pluribus One lo ha de-
clinato in prodotti e soluzioni già sul mercato. L’offerta dell’azien-
da ruota intorno al tema della sicurezza del Web. Da un lato 
c’è il prodotto di punta Attack Prophecy che protegge i servizi 
erogati tramite applicazioni Web. Attack Prophecy protegge il 
business dei clienti con un algoritmo di machine learning che 
impara quale è il normale funzionamento dei servizi, riconosce 
eventuali anomalie e blocca tutti i tentativi di uso improprio, da-
gli attacchi noti della OWASP Top 10 a quelli “mai visti prima”. 
Dall’altro lato ci sono le soluzioni per proteggere dal phishing, 
dal malware e dagli attacchi contro quello che sta diventando 
l’anello più debole per la sicurezza informatica: l’uomo. 
La prossima sfi da è lo sviluppo di una soluzione (xAV) per la 
protezione dei dispositivi mobili, anch’essa con a bordo IA sicu-
ra, che l’azienda sta realizzando grazie ad un fi nanziamento di 
Sardegna Ricerche (POR FESR RAS 2014-2020 - Az. 3.6.4).

Swascan è la prima piatta-
forma di Cyber Security te-

sting che permette alle aziende 
di essere compliant al GDPR 
e al contempo garantisce una 
corretta Security Governance. 
Una piattaforma in Cloud e On 
Premise ideale sia per i Large 
Account che per la Piccola e 
Media Impresa. 
Nata da un’idea di Raoul Chie-
sa e Pierguido Iezzi, Swascan 
in breve tempo si è imposta 
sullo scenario nazionale ed in-
ternazionale come punto di ri-
ferimento per il mondo Cyber 

Security anche grazie al premio 
ricevuto da Cisco. Attraverso la 
piattaforma, con soli due click, è 
possibile per le aziende:

 - Effettuare l’analisi del rischio 
tecnologico - prevista dalla 
normativa europea in mate-
ria di data protection (GDPR 
art. 32) - attraverso attività di 
Vulnerability Assessment e 
Network Scan;

 - Gestire la security governan-
ce aziendale.

La semplicità di utilizzo e gli ou-
tput immediati ed intuitivi sono 
solo alcune delle caratteristiche 
che hanno fatto sì che Swa-
scan venisse premiata e rico-
nosciuta in tutto il mondo:
 - Markets and Markets, noto 

centro di ricerca interna-
zionale, ha citato Swascan 
come top 20 GDPR provider 
nel mondo al fi anco di azien-
de come Oracle, Microsoft e 
IBM;

 - Swascan è stata premiata da 
Cisco come piattaforma di si-
curezza informatica;

 - Telecom Italia, Fastweb e 
Swisscom, tre importantis-
simi telco operator a livello 
europeo, sono partner tecno-
logici di Swascan e propon-
gono la soluzione attraverso 
i propri network ai loro clienti.

Cyber security 
e industria

Phishing: frode informatica che ci spinge a visitare siti internet
pericolosi rendendoli a prima vista simili ai siti

che conosciamo bene e su cui spesso navighiamo
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