DISPOSIZIONE DIRETTORIALE

~ 840 ¢22.10.2020

UNIVERSITA’ DEGLI STUDI DI CAGLIARI

DIPARTIMENTO DI INGEGNERIA ELETTRICA ED ELETTRONICA

BANDO N. 71/2020

SELEZIONE PER L’ATTRIBUZIONE DI N°1 BORSA DI RICERCA DAL TITOLO “Analisi e
sviluppo di algoritmi interpretabili per comprendere la vulnerabilita degli algoritmi di apprendimento
automatico ad attacchi mirati”

IL DIRETTORE

VISTO lo Statuto dell’Universitd degli Studi di Cagliari, emanato con D.R. n® 339 del 27.03.2012, e
successive modifiche ed integrazioni;

VISTA la Legge 30.11.1989, n® 398 concernente Norme in materia di borse di studio universitarie e s.m.,
ed in particolare I’art. 6;

VISTA la Legge 30.12.2010, n® 240, recante “norme in materia di organizzazione delle universita, di
personale accademico e reclutamento, nonché delega del Governo per incentivare la qualita e
I’efficienza del sistema universitario”, ed in particolare I’art. 18, co.5, lett. f;

VISTA la legge 04.04.2012, n° 35 di “Conversione in legge, con modificazioni, del decreto legge 9
febbraio 2012, n° 5, recante disposizioni urgenti in materia di semplificazione e di sviluppo” ed in
particolare I’art. 49, comma 1, lett. h), che modifica I’art. 18, comma 5, lett. f) della suddetta legge
240/2010;

VISTO il Regolamento di Ateneo per il conferimento delle borse di ricerca di cui al D.R. n® 209 del
12.11.2015 e successive modifiche;

VISTA larichiesta del Prof. Battista Biggio di avvio delle procedure di selezione per il conferimento di n.1
borsa di ricerca;

VISTA la delibera del 20.10.2020 di cui al verbale n. 14, con la quale il Consiglio del Dipartimento
approva la proposta avanzata dal Prof. Biggio;

ACCERTATA la copertura finanziaria;
DISPONE

ARTICOLO UNO
(Caratteristiche)

E’ indetta la selezione pubblica, per titoli e colloquio, per il conferimento di n.l borsa di ricerca dal titolo
“Analisi e sviluppo di algoritmi interpretabili per comprendere la vulnerabilita degli algoritmi di
apprendimento automatico ad attacchi mirati” con le caratteristiche indicate nella tabella di seguito
riportata.




Mod. 12/19

PROGETTO

Titolo del progetto di ricerca: Security and Safety for Shared Artificial Intelligence (S3AI)

Provenienza fondi: COMET Module (Austrian Funding Agency FFG)

Data di scadenza del progetto di ricerca: 31.12.2023

Data della Convenzione con I’Ente finanziatore che consente I’attivazione di borsa di ricerca: 21.03.2020

Codice CUP: F24120000230005

Responsabile scientifico progetto: Dott. Ing. Battista Biggio

ATTIVITA®

Titolo della Borsa (Italiano): Analisi e sviluppo di algoritmi interpretabili per comprendere la vulnerabilita degli
algoritmi di apprendimento automatico ad attacchi mirati.

Descrizione dell’attivita di ricerca oggetto della borsa (Italiano): L'attivita concerne lo studio e lo sviluppo di
algoritmi interpretabili per evidenziare le cause dietro la vulnerabilita delle tecniche di apprendimento automatico
rispetto a diversi modelli di perturbazione dei dati di ingresso, come la presenza di potenziali polarizzazioni nei
dati di addestramento. L attivita sara incentrata in particolar modo sullo sviluppo di tecniche di apprendimento
automatico interpretabili per la rilevazione di malware Android e classificazione di immagini.

Titolo della Borsa (Inglese): Analysis and development of explainable algorithms to understand machine-
learning vulnerabilities to adversarial attacks.

Descrizione dell’attivita di ricerca oggetto della borsa (Inglese): This activity focuses on the study and
development of explainable algorithms to highlight the underlying causes behind the vulnerability of machine-
learning algorithms against different input-data perturbation models, such as the presence of potential biases in
the training data. The activity will focus particularly on the development of explainable machine-learning
algorithms for Android malware detection and image classification.

Responsabile scientifico della Borsa: Dott. Ing. Battista Biggio

Durata della Borsa: 5 (cinque) mesi

Importo: € 8§.000.00

Struttura presso la quale si svolgera Dattivita: Sede principale: Dipartimento Ingegneria Elettrica ed
Elettronica — Universita degli Studi di Cagliari. Stante la natura del progetto e le restrizioni dovute all’emergenza
COVIDI19, I'attivita di ricerca potra essere svolta anche fuori dalla sede dell'Universita di Cagliari.

REQUISITI PER L’ACCESSO

Laurea specialistica o magistrale in Ingegneria Elettrica ed Elettronica, Informatica o equivalenti, o titolo
straniero riconosciuto. Nel caso in cui detto riconoscimento non sia ancora stato effettuato, 1’equivalenza verra
valutata, unicamente ai fini dell’ammissione del candidato alla selezione, dalla Commissione Giudicatrice.

TITOLI VALUTABILI — modalita di valutazione (punti: max 60/100)

A) Voto di Laurea specialistica o magistrale (fino a punti 30)

B) Competenze documentate nell’ambito delle tecnologie di apprendimento automatico: esperienze di studio,

professionali e di ricerca, incluse le pubblicazioni scientifiche (fino a punti 30)

COLLOQUIO (punti: max 40/100)

Verifica possesso requisiti attitudinali e professionali richiesti




ARTICOLO DUE

(Requisiti per I’accesso, incompatibilita)

Possono partecipare alla selezione i candidati che alla data di scadenza del termine utile per la presentazione
della domanda di partecipazione, sono in possesso dei requisiti riportati all’Art.1.

La partecipazione alla selezione ¢ libera, senza limitazioni in relazione alla cittadinanza.

La borsa di ricerca non & compatibile con:

a) altre borse a qualsiasi titolo conferite, ad eccezione di quelle concesse da Istituzioni nazionali o
straniere utili ad integrare, con soggiorni all'estero, l'attivita di ricerca del borsista;

b) la frequenza di corsi di dottorato di ricerca con borsa e di specializzazione medica, in Italia e all’estero;
¢) assegni di ricerca;

d) rapporti di lavoro subordinato, fatta salva la possibilita che il borsista venga collocato in aspettativa
senza assegni;

e) attivitd di lavoro autonomo, anche parasubordinato, fatta salva la seguente ipotesi:

i borsisti possono svolgere attivita di lavoro autonomo anche parasubordinato, previa comunicazione
scritta al Responsabile scientifico e a condizione che:

e tale attivitd sia dichiarata dal responsabile stesso compatibile con I’esercizio dell’attivita di
formazione di cui alla Borsa di ricerca;

e non comporti conflitto di interessi con la specifica attivita di formazione svolta dal borsista;
e non rechi pregiudizio all’Universita, in relazione alle attivita svolte.

o tale attivita risulti residuale in termini di tempo rispetto a quella di formazione di cui alla borsa di
ricerca.

La durata complessiva dei rapporti instaurati con i titolari di borsa, assegno di ricerca di cui all'art. 22
della L. 240/2010 e contratti di cui all'art. 24 1..240/2010 non pud superare i dodici anni, anche non
continuativi. Ai fini della durata dei predetti rapporti non rilevano i periodi trascorsi in aspettativa per
maternita o per motivi di salute secondo la normativa vigente. L'accertamento di tali limiti temporali viene
effettuata dalla Direzione per la Ricerca preventivamente al conferimento della borsa

ARTICOLO TRE
(Domanda di partecipazione)

Le domande di ammissione alla selezione, redatte secondo lo schema allegato (Allegato A), dovranno
pervenire alla Segreteria Amministrativa del Dipartimento unicamente mediante invio da casella di posta
elettronica certificata all’indirizzo PEC: protocollo@pec.unica.it, improrogabilmente entro il 20° giorno,
pena esclusione, a partire dal giorno successivo alla data di pubblicazione sul sito UNICA > Laureati >
Borse e Premi di Laurea.

Non si terrd conto delle domande pervenute oltre il termine di scadenza.

Alla domanda il candidato dovra allegare:

a) autocertificazione relativa al luogo di nascita, cittadinanza, residenza, codice fiscale e alla
insussistenza delle situazioni di incompatibilita di cui all’art. 2 del presente bando;

b) curriculum formativo e professionale;

c) dichiarazione sostitutiva di certificazioni, rilasciata ai sensi del D.P.R. 28.12.2000, n°® 445, relativamente
al possesso dei titoli valutabili, redatta secondo lo schema in All. B, con tutti gli elementi richiesti;



d) pubblicazioni (se richieste), allegate in copia originale, ovvero in copia fotostatica con allegata
dichiarazione sostitutiva di atto di notorietd attestante la conformitd all’originale (All. C), rilasciata ai
sensi del D.P.R. 28.12.2000, n. 445;

e) se i titoli di studio richiesti per ’accesso sono stati conseguiti all’estero, copia del provvedimento di
riconoscimento che ne attesta la validita in Italia. Nel caso in cui detto riconoscimento non sia ancora
stato effettuato, 1’equivalenza verrd valutata, unicamente ai fini dell’ammissione del candidato alla
selezione, dalla Commissione Giudicatrice;

f) per i soli candidati residenti o domiciliati al di fuori del territorio sardo che desiderino sostenere la
prova in modalita telematica, modulo di richiesta colloquio a distanza (All.D) completo delle
indicazioni richieste;

g) fotocopia fronte/retro di un documento di identita in corso di validita, a colori;

h) elenco in carta libera dei documenti e dei titoli presentati in allegato alla domanda.

Nell’oggetto dell’invio il candidato dovra riportare:

Cognome e nome, recapito;

Selezione borsa di ricerca Bando n. / dal titolo: “ s

Responsabile scientifico Prof. :

Dipartimento Ingegneria Elettrica ed Elettronica

Non verranno presi in considerazione i titoli presentati a questa Amministrazione oltre il termine utile per la
presentazione delle domande di partecipazione alla selezione.

ARTICOLO QUATTRO
(Commissioni giudicatrici e selezione dei candidati)

La Commissione giudicatrice & nominata, ai sensi dell’art. 5, comma | del Regolamento d’Ateneo, con
Disposizione Direttoriale, ed ¢ composta di norma, da tre docenti di ruolo afferenti a settori scientifico
disciplinari affini alla tematica della ricerca. La Commissione giudicatrice pud altresi essere integrata da uno
0 pill componenti designati dal soggetto finanziatore in qualita di esperti.

La Commissione giudicatrice, verificati i requisiti di ammissione, definisce preliminarmente le modalita e i
criteri di valutazione dei titoli previsti nel bando ed il punteggio minimo per I’ammissione al colloquio,
disponendo di 100 punti, di cui 60 punti per la valutazione dei titoli e 40 per la valutazione del colloquio.

La selezione avviene mediante la valutazione preliminare dei titoli presentati da ciascun candidato con
Iattribuzione del relativo punteggio, ed in un successivo colloquio volto ad accertare I"idoneitd dei candidati
ammessi.

Gli esiti della valutazione dei titoli e I’elenco dei candidati ammessi al colloquio sono pubblicati nel sito web
dell’ Ateneo e nel sito del Dipartimento.

Ai candidati ammessi verrd comunicata tramite pubblicazione sul medesimo sito web, la data 1’ora e la sede
di svolgimento del colloquio, con un preavviso di almeno 15 giorni.

[ candidati, per sostenere la prova, dovranno esibire un valido documento di riconoscimento.

Per i soli candidati residenti o domiciliati al di fuori del territorio sardo, il colloquio potra essere sostenuto
per via telematica, con |’esibizione contestuale del documento a colori gia allegato in domanda.

Sono titoli valutabili quelli riportati all’ Art.1.

Al termine dei lavori valutativi, la commissione compilera la relativa graduatoria di merito sulla base della
somma dei punteggi riportati da ciascun candidato rispettivamente nella valutazione dei titoli e nel colloquio.
A parita di punteggio prevale il candidato pit giovane.

ARTICOLO CINQUE



(Conferimento della borsa di ricerca, avvio e conclusione dell’attivita)

Gli atti sono approvati con Disposizione Direttoriale, previo accertamento dei requisiti richiesti, e pubblicati
sul sito web dell” Ateneo e nel sito del Dipartimento.

La data di inizio e le modalita di svolgimento dell’attivita di ricerca presso il Dipartimento di Ingegneria
Elettrica ed Elettronica, al quale il borsista ha diritto di accedere con l’obbligo di osservarne le norme
regolamentari e di sicurezza, devono essere concordate con il Responsabile scientifico in accordo con il
Direttore del Dipartimento.

I1 titolare della borsa & tenuto a stipulare adeguata polizza assicurativa personale obbligatoria sia contro il
rischio di infortuni verificatisi durante il periodo di presenza presso il Dipartimento di Ingegneria Elettrica ed
Elettronica, ovvero presso strutture esterne presso le quali il borsista ¢ stato previamente autorizzato dal
Responsabile Scientifico a svolgere la propria attivitd, sia per la responsabilita civile verso terzi,
eventualmente derivanti dai danni a persone o cose provocati dal medesimo, copia della quale dovra essere
consegnata all’amministrazione alla data di inizio delle attivita di ricerca presso questa universita.

Il pagamento della borsa di ricerca ¢ effettuato in rate mensili posticipate.

L’attivita del borsista deve concludersi entro e non oltre la data di scadenza indicata nell’Art.1.

Al termine del periodo previsto per [’esecuzione della ricerca, il borsista & tenuto a presentare al Direttore del
Dipartimento una dettagliata relazione sull’attivita svolta e sui risultati conseguiti, preventivamente approvata
dal Responsabile Scientifico.

Il godimento della borsa di ricerca non determina |’instaurazione di un rapporto di lavoro, non da luogo a
trattamenti previdenziali, a valutazioni ai fini di carriere giuridiche ed economiche, né a riconoscimenti
automatici ai fini previdenziali.

ARTICOLO SEI
(Trattamento dei dati personali)

L'Universita degli Studi di Cagliari ¢ titolare del trattamento dei dati personali ai sensi delle norme del
regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, e del Codice in
materia di protezione dei dati personali D.Lgs. 196/2003, nel rispetto della dignita umana, dei diritti e delle
liberta fondamentali della persona.

L’informativa sul trattamento dati per la categoria di interessato “Collaboratori” & pubblicata sul sito
https://www.unica.it/unica/it/utility privacy.page

Ai sensi di quanto disposto dall’art. 5 della legge 7 agosto 1990, n. 241, il responsabile della procedura
selettiva di cui al presente bando ¢ Giorgio Loddi, segretario amministrativo del Dipartimento.

[ candidati hanno facolta di esercitare il diritto di accesso agli atti del procedimento concorsuale secondo le
modalita previste dal D.P.R. 184 del 12.4.2006 (Regolamento recante disciplina in materia di accesso ai
documenti amministrativi).

ARTICOLO SETTE
(Pubblicita e norme di salvaguardia)

Il presente bando verra pubblicato sul sito internet dell’ Ateneo (www.unica.it) e sul sito del Dipartimento di
Ingegneria Elettrica ed Elettronica.

Per quanto non specificato nel presente bando, si fa riferimento alle norme contenute nella L. 240/2010 e nel
vigente Regolamento per la disciplina delle Borse di Ricerca di questa Universita.

Il Direttore
Prof. Fabrizio Giulio Luca Pilo
(firmato digitalmente)
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