MANIFESTAZIONE DI INTERESSE ALL’ATTIVAZIONE DI UN CONTRATTO DI APPRENDISTATO DI ALTA FORMAZIONE E DI RICERCA (D.lgs. n. 167/2011)


Il/La sottoscritto/a _________________________________________________________________ nato/a a _______________________________________________ il _____________________, residente in ____________________________________________________, e domiciliato/a in __________________________________ via ______________________________________ n. ______

Iscritto/a al concorso per l’ammissione al corso di dottorato di ricerca in 
ingegneria elettronica ed informatica, XXXVII ciclo
DICHIARA
di essere interessato/a all’attivazione di un “contratto di apprendistato di alta formazione e di ricerca” da stipularsi ai sensi dell’art. 5, D.lgs. n. 167/2011 e di rendersi disponibile a sostenere il colloquio con l’azienda indicata:
	□ Azienda: Numera Sistemi e Informatica S.p.A. 
Progetto di ricerca da sviluppare: “Negli ultimi anni, sono stati identificati numerosi attacchi informatici veicolati attraverso documenti Microsoft Office.  Gli attacchi sfruttano le funzionalità di PowerShell e rappresenta una tipica applicazione della tecnica “living of the land”, in quanto uno strumento legittimo viene utilizzato per scopi malevoli. La diffusione di questo tipo di attacchi è legata essenzialmente alla possibilità offerta dalla shell di eseguire script in grado di caricare istruzioni in linguaggio macchina direttamente in memoria o capaci di stabilire una connessione verso un server remoto e dalla possibilità di applicare tecniche di offuscamento atte ad eludere le più comuni protezioni offerte dagli antivirus signature-based. L’obiettivo del dottorato di ricerca è quello di sviluppare metodologie e soluzioni che consentano di analizzare i malware powershell offuscati e, più in generale, i malware veicolati attraverso formati legittimi quali documenti, risorse multimediali ecc. al fine di fornire evidenza delle attività malevole eseguite da quest’ultimi.”.


□ Azienda: Abissi s.r.l.
Progetto di ricerca da sviluppare: Studio di un modello per l’individuazione e correlazione automatica di informazioni inerenti a definite minacce, presenti sul web/deep web/dar web e successiva acquisizione degli elementi individuati attraverso metodiche afferenti alla disciplina della digital forensics.
_________,  ____/____/_________
____ (firma omessa) ____________
Le istanze e le dichiarazioni inviate o compilate sul sito sono valide quando l'autore/trice è identificato/a dal sistema informatico nonché quando le istanze e le dichiarazioni sono inviate con le modalità di cui all'articolo 38, c. 3, del DPR n. 445/2000 e sono equivalenti alle istanze e alle dichiarazioni sottoscritte con firma autografa apposta in presenza del/la dipendente addetto/a al procedimento (Articoli 64 e 65 del Codice di amministrazione digitale D. LGS. n. 82/2005).
