DISPOSIZIONE DIRETTORIALE

N 25940 15.05.2017

DIPARTIMENTO DI INGEGNERIA ELETTRICA ED ELETTRONICA

BANDO N. 13/2017

SELEZIONE PER L’ATTRIBUZIONE DI N°1 BORSA DI RICERCA DAL TITOLO “Applicazione
in ambito industriale di tecniche innovative per la protezione da intrusione e frodi informatiche”

IL DIRETTORE

VISTO lo Statuto dell’Universitd degli Studi di Cagliari, emanato con D.R. n° 339 del 27.03.2012, e
successive modifiche ed integrazioni;

VISTA la Legge 30.11.1989, n°® 398 concernente Norme in materia di borse di studio universitarie e s.m.,
ed in particolare I’art. 6;

VISTA la Legge 30.12.2010, n° 240, recante “norme in materia di organizzazione delle universita, di
personale accademico e reclutamento, nonché delega del Governo per incentivare la qualita e
I’efficienza del sistema universitario™, ed in particolare I’art. 18, co.5, lett. f;

VISTA la legge 04.04.2012, n° 35 di “Conversione in legge, con modificazioni, del decreto legge 9
febbraio 2012, n® 5, recante disposizioni urgenti in materia di semplificazione e di sviluppo” ed in
particolare I’art. 49, comma I, lett. h), che modifica I’art. 18, comma 5, lett. f) della suddetta legge
240/2010;

VISTO il Regolamento di Ateneo per il conferimento delle borse di ricerca di cui al D.R. n° 209
del 12.11.2015;

VISTA la richiesta del Prof. Giorgio Giacinto, di avvio delle procedure di selezione per il conferimento di
n.1 borsa di ricerca;

VISTA la delibera del 11.05.2017 di cui al verbale n. 5, con la quale il Consiglio del Dipartimento approva
la proposta avanzata dal Prof. Giacinto;

ACCERTATA la copertura finanziaria;

DISPONE

ARTICOLO UNO
(Caratteristiche)

E’ indetta la selezione pubblica, per titoli e colloquio, per il conferimento di n.1 borsa di ricerca dal titolo
“Applicazione in ambito industriale di tecniche innovative per la protezione da intrusione e frodi
informatiche” con le caratteristiche indicate nella tabella di seguito riportata.




PROGETTO

Titolo del progetto di ricerca: ““PISDAS” - Piattaforma Integrata Servizi Digitali Avanzati Sicuri”

Provenienza fondi: Regione Autonoma della Sardegna — P.O. FESR 2007/2013 -Bando Pacchetti Integrati di
Agevolazione (PIA) Industria, Artigianato e Servizi ai sensi della deliberazione G.R. n. 46/20 del 31.10.2013

Data di scadenza del progetto di ricerca: 31/05/2019

Data della Convenzione con I’Ente finanziatore che consente ’attivazione di borsa di ricerca: 19/07/2016

Codice CUP: E27H14003150007

Responsabile scientifico progetto: Prof. GIORGIO GIACINTO

ATTIVITA

Titolo della Borsa (Italiano): APPLICAZIONE IN AMBITO INDUSTRIALE DI TECNICHE INNOVATIVE PER LA
PROTEZIONE DA INTRUSIONI E FRODI INFORMATICHE

Descrizione dell’attivita di ricerca oggetto della borsa (Italiano): L’attivita si articolera in due parti. La prima
prevede lo studio dello stato dell’arte scientifico e tecnologico concernente le strategie di difesa contro tecniche
di intrusione e truffe informatiche (ad esempio meccanismi di spoofing, creazione di pagine di phishing, 1’uso di
software malevolo come ransomware, etc.). La seconda prevede la scelta e 1’applicazione di tali tecniche per la
realizzazione di prototipi avanzati da utilizzare nell’ambito di una piattaforma industriale.

Titolo della Borsa (Inglese): INDUSTRIAL APPLICATIONS OF INNOVATIVE TECHNIQUES TO THE PROTECTION OF
CYBER SYSTEMS AGAINST INTRUSION ATTEMPTS AND FRAUDS

Descrizione dell’attivita di ricerca oggetto della borsa (Inglese): The activity is divided in two parts. The first
part concerns the analysis of the scientific and technological state-of-the-art for the protection against cyber
intrusions and frauds (e.g., attacks such as spoofing, phishing pages, ransomware). The second part concerns the
choice of the best defence strategies and their application to the development of advanced prototypes to be used
in an industrial context.

Responsabile scientifico della Borsa: Prof. . GIORGIO GIACINTO

Durata della Borsa: 3 (tre) mesi

Importo (al lordo degli eventuali oneri a carico dell’Ateneo): 3.750,00 euro

Struttura presso la quale si svolgera Dattivitd: Sede principale: Dipartimento Ingegneria Elettrica ed
Elettronica — Universita degli Studi di Cagliari. Stante la natura del progetto, che prevede contatti e attivita anche
fuori del territorio regionale, l'attivita di ricerca potra e dovra essere svolta anche fuori dalla sede dell'Universita
di Cagliari.

REQUISITI PER ACCESSO

Laurea triennale o diploma di laurea (ante D.M. 509/99) in: Ingegneria Elettronica o Ingegneria Informatica o
equivalente, o titolo straniero riconosciuto. Nel caso in cui detto riconoscimento non sia ancora stato effettuato,
’equivalenza verra valutata, unicamente ai fini dell’Tammissione del candidato alla selezione, dalla Commissione
Giudicatrice.

TITOLI VALUTABILI — modalita di valutazione (punti: max 60/100)

A) Voto di Laurea (fino a punti 40)

B) Competenze documentate negli ambiti della sicurezza informatica (fino a punti 20)

COLLOQUIO (punti: max 40/100)

Verifica del possesso dei requisiti attitudinali e professionali richiesti
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ARTICOLO DUE
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ARTICOLO TRE
(Domanda di partecipazione)
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dichiarazione sostitutiva di atto di notorieta attestante la conformita all’originale (All. C), rilasciata ai
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stato effettuato, ’equivalenza verra valutata, unicamente ai fini dell’ammissione del candidato alla
selezione, dalla Commissione Giudicatrice;

f) per i soli candidati residenti o domiciliati al di fuori del territorio sardo che desiderino sostenere la
prova in modalita telematica, modulo di richiesta colloquio a distanza (AllL.D) completo delle
indicazioni richieste;

g) fotocopia fronte/retro di un documento di identita in corso di validita, a colori;

h) elenco in carta libera dei documenti e dei titoli presentati in allegato alla domanda.

Sulla busta il candidato dovra riportare:

Cognome e nome, recapito;

Selezione borsa di ricerca Bando n. ___/ dal titolo: “ s

Responsabile scientifico Prof. ;

Dipartimento Ingegneria Elettrica ed Elettronica

Non verranno presi in considerazione i titoli presentati a questa Amministrazione oltre il termine utile per la
presentazione delle domande diAfartecipazione alla selezione.

ARTICOLO QUATTRO
(Commissioni giudicatrici e selezione dei candidati)

La Commissione giudicatrice ¢ nominata, ai sensi dell’art. 5, comma 1 del Regolamento d’Ateneo, con
Disposizione Direttoriale, ed | composta di norma, da tre docenti di ruolo afferenti a settori scientifico
disciplinari affini alla tematica della ricerca. La Commissione giudicatrice puo altresi essere integrata da uno
0 pil componenti designati dal soggetto finanziatore in qualita di esperti.

La Commissione giudicatrice, verificati i requisiti di ammissione, definisce preliminarmente le modalita e i
criteri di valutazione dei titoli previsti nel bando ed il punteggio minimo per ’ammissione al colloquio,
disponendo di 100 punti, di cui 60 punti per la valutazione dei titoli e 40 per la valutazione del colloquio..

La selezione avviene mediante la valutazione preliminare dei titoli presentati da ciascun candidato con
Pattribuzione del relativo puntetgio, ed in un successivo colloquio volto ad accertare 1’idoneita dei candidati
ammessi.

Gli esiti della valutazione dei titoli e I’elenco dei candidati ammessi al colloquio sono pubblicati nel sito web
dell’ Ateneo e nel sito del Dipartimento.

Ai candidati ammessi verra comunicata tramite pubblicazione sul medesimo sito web, la data I’ora e la sede
di svolgimento del colloquio, con un preavviso di almeno 15 giorni.

I candidati, per sostenere la prova, dovranno esibire un valido documento di riconoscimento.

Per i soli candidati residenti o domiciliati al di fuori del territorio sardo, il colloquio potra essere sostenuto

per via telematica, con I’esibizione contestuale del documento a colori gia allegato in domanda.

Sono titoli valutabili quelli riportati all’Art.1.

Al termine dei lavori valutativi, la commissione compilera la relativa graduatoria di merito sulla base della
somma dei punteggi riportati da|ciascun candidato rispettivamente nella valutazione dei titoli e nel colloquio.
A parita di punteggio prevale il candidato piu giovane.

ARTICOLO CINQUE
(Conferimen}to della borsa di ricerca, avvio e conclusione dell’attivita)

sul sito web dell’ Ateneo e nel sito del Dipartimento..
La data di inizio e le modalita di svolgimento dell’attivita di ricerca presso il Dipartimento di Ingegneria
Elettrica ed Elettronica, al quale il borsista ha diritto di accedere con I’obbligo di osservarne le norme

Gli atti sono approvati con DisTsizione Direttoriale, previo accertamento dei requisiti richiesti, ¢ pubblicati
i
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ARTICOLO SEI
(Trattamento dei dati personali)

13 del “Codice in materia di protezione dei dati personali” (Decreto
n. 196) & consultabile sul sito dell'Ateneo all’indirizzo internet:
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